
                             AYDIN EMEL-MUSTAFA UŞAKLI ANADOLU LİSESİ E-GÜVENLİK (E-SAFETY) POLİTİKASI 

                                                 

                                                    

   Günümüzde teknoloji hızla ilerlemektedir ve hayatımızın her alanında her geçen gün daha da etkinleşmektedir.Son 

bir yıldır tüm dünyanın yaşadığı pandemi, teknolojiyi hayatımızın her bölümünde özellikle de eğitimde vazgeçilmez  bir 

çözüm haline getirmiştir. Gençlerimizin, biz öğretmenlerin ,velilerin, okul personelinin: 

*Dijital bağlamda güvenli olmaları, 

*E-güvenlik hakkında farkındalıklarını geliştirmeleri ve yeni yaklaşımları öğrenmeleri, 

*Güven içinde çalışıp, teknolojiyi profesyonel standartlarda, okul içinde ve dışında güvenle kullanmaları için okulumuz 

e-Güvenlik politikalarını belirlemiştir. 

A)AMAÇLARIMIZ; 

*Okulumuzun tüm üyelerini çevrim içi olarak korumak. 

*Teknolojinin potansiyel riskleri ve yararları konusunda idareciler,öğretmenler,veliler,çalışanlar arasında farkındalık 

yaratmak. 

*Çevrim içi güvenlik problemlerine çözüm bulmak. 

*E-Güvenlik politikasının, yönetim organı, öğretmenler, okul personeli ve velileri kapsamasını sağlamak. 

B)ROLLER VE SORUMLULUKLAR 

            Okul Müdürü ve yöneticiler 

*Okul sistemlerinin ve verilerinin güvenliğinden sorumlu olmak. 

*Milli Eğitim Bakanlığının ve İl Milli Eğitim Müdürlüğünün okullarda internet kullanımı, internet ağı, bilgi ve sistem 

güvenliği kuralları ve politikalarına uymak. 

*E-güvenlik alanında, mesleki gelişim fırsatları sağlama konusunda sorumluluk almak. 

*E-güvenli politikalarını geliştirmek ve uygulamak. 

*E-güvenlik konusunda zayıf ve güçlü yönlerin belirlenmesinde yardımcı olmak. 

*Okul personelini yazılım lisansları konusunda bilgilendirmek, var olanları denetlemek. 

*E-güvenliği sağlama konusunda, okul personeliyle birlikte güvenlik politikası ve esaslarını oluşturmak. 

            Öğretmenler ve okul personeli 

*E-güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

*E-güvenlik ve veri güvenliği konusunda sorumluluk almak. 



*Teknolojiyi çevrim içi ve çevrim dışı etkin ve profesyonel kullanım konusunda rol model olmak. 

*E-güvenlik konusunu müfredata ve gerektiği yerde derse entegre etmek. 

*E-güvenlik konusunda kişisel olarak kendini geliştirmek. 

            Ebeveynler 

*Okulun belirlediği E-güvenlik politikalarını kabul edip uygulanmasına yardımcı olmak. 

*Okul E-güvenlik politikalarını,evde de güvenli internet ortamı sağlayarak,sürekli kılmak. 

*Çevrimiçi problem veya sorunlarla karşılaştığında,okuldan-rehber öğretmenlerden veya diğer uygun kurumlardan 

yardım istemek. 

*Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili kendi sorumluluğunu almak. 

               Öğrenciler 

*Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

*Okulun E-güvenlik politikası gereği aldığı karar ve kurallara bağlı olmak. 

*Çevrimiçi ve çevrim dışı platformlarda,kendisinin ve başkalarının haklarını ve kişisel bilgilerini kullanma konusunda 

bilinçli olmak ve sorumluluk almak. 

*Güvenliği tehdit eden bir unsurla karşılaşıldığında,güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişilere yardımcı olmak. 

*Teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve sorumlu davranmak. 

C) ÇEVRİMİÇİ İLETİŞİM VE TEKNOLOJİNİN DAHA GÜVENLİ KULLANIMI  

      Okul web sitesinin yönetilmesi 

    Okul web sitesi,Milli Eğitim Bakanlığının tüm okullar için açtığı www.meb.k12.tr adresindeki başvuru formu 

üzerinden oluşturulmuştur. 

    Okul müdürlüğü,internet sitesinin işletimi ile ilgili iş ve işlemleri yürütmek için yayın ekibi oluşturmuştur.Yayın 

ekibinde; 

Yayın ekibi yöneticimiz,Okul müdürü ve Müdür Başyardımcısı, 

İnternet sitesi yöneticisi,Bilişim teknolojileri öğretmenimiz, 

Editör,Türk Dili Edebiyatı öğretmenimiz, 

Danışman,Rehberlik öğretmenimiz bulunmaktadır. 

 

E-güvenlik ve Bakanlığın yönergeleri doğrultusunda; 

*Okul internet sitesinde,yönetici,öğretmen,diğer personel ve öğrencilere ait görsellerin yayınlanabilmesi için ilgiliden 

muvafakatname alınır. 

*Kişisel verilerin korunması kapsamında,internet sitesinde kişiyi tam olarak belirlenebilir kılan TC Kimlik No,anne-baba 

adı,iletişim bilgileri yayınlanmaz. 

*Hakkında koruma kararı bulunan öğrencilere ait bilgi ve fotoğraflar hiçbir surette yayınlanmaz. 

*İnternet sitesinde öğrenciler için eğitici niteliği olmayan,pedagojik açıdan sakıncalı içerik,bağlantı,medya 

yayınlanmaz. 

*Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 

http://www.meb.k12.tr/


*Öğrenci çalışmaları,öğrencilerin izniyle ya da ebeveynlerin izniyle yayınlanacaktır. 

*Okul,çevrimiçi güvenlik konusunda okul sitesinde bilgilendirmeler yapacaktır. 

           Çevrimiçi görüntüler ve videolar yayınlama 

*Okul,resimlerin ve videoların tümünün,veri güvenliği Kabul Edilebilir Kullanım Kuralları,Sosyal Medya,kişisel cihazların 

ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere göre oluşturulmasını sağlayacaktır. 

*Görüntü politikasına uygun olarak,öğrencilerin  resimlerinin,videolarının elektronik olarak yayınlanmasından önce 

ebeveynlerin yazılı izinleri alınacaktır. 

         Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

  Öğrencilerin cep telefonlarını ve diğer kişisel cihazlarını kullanım ilkeleri,okul tarafından kararlaştırılmıştır ve 

uygulanmaktadır.Alınan kararlar doğrultusunda; 

*Öğrenciler ders başlamadan önce telefonlarını,okul yönetimi tarafından yaptırılan telefon dolabına koymakla 

yükümlüdür.İlk ders tüm telefonlar dolaba kaldırılır.Dolap kilitlenir ve anahtar ilgili müdür yardımcısına verilir.Derslerin 

bitiminden sonra sınıf başkanı,sınıf defterini teslim etmeye gittiğinde dolabın anahtarını alır ve ders bitiminde 

öğrenciler telefonlarını dolaptan alır. 

*Telefonunu dolaba koymayan ve kullanan öğrencinin telefonu ders öğretmeni tarafından alınarak,ilgili müdür 

yardımcısına teslim edilir.Müdür yardımcısı telefonu,öğrenci velisine teslim eder. 

*Cep telefonları ve ve kişisel cihazlar,bir öğretmenin onayını alarak onaylanmış ve yönlendirilmiş müfredat tabanlı 

etkinlik olmadığı sürece,okul saatlerinde kullanılmaz. 

*Ebeveynlerin,okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmak istediklerinde okul idaresine başvurmaları 

önerilir. 

*Öğrenciler telefon numaralarını kimlerle paylaşıp kimlerle paylaşmamaları konusunda bilgilendirilir.Cep telefonlarının 

ve kişisel cihazların güvenli ve uygun şekilde kullanımı, kullanırken uyulması gereken sınırlılıklar konusunda belirli 

aralıklarla bilgilendirilir. 

*Öğrencilerin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği veya cezai bir suçla ilgili 

kanıt sağlayabileceğinden şüpheleniliyorsa,cihaz ayrıntılı araştırma için güvenlik birimlerine teslim edilir. 

       Okula Gelen Ziyaretçilerin Kişisel Cep Telefonlarını ve Cihazlarını Kullanmaları 

*Ebeveynler ve ziyaretçiler,okulun kuralları çerçevesinde iletişim araçlarını kullanmalıdır. Okul içinde izinsiz fotoğraf 

çekip internette paylaşmamalıdır. 

*Okul,ziyaretçilere kullanım beklentilerini göstermek adına giriş kapısında ve görünen panolara uygun tabela ve 

bilgilendirme görsellerini paylaşacaktır. 

                                    Öğrencilerin E-güvenlik Eğitimi 

 *Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık yaratmak için bir çevrimiçi 

güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun tamamında yer alır. 

*Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik politikaları ve uygulamaları yazarken 

ve geliştirirken öğrenci katkıları aranacaktır. 

*Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir şekilde okumak ve anlamak için 

desteklenecektir. 

*Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

*Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda yayınlanacaktır. 

 



*Dışarıdan E-güvenlik konusunda uzman kişilerden,öğrencilere seminer vermesi istenecektir. 

*Okul, öğrencilerden teknolojiyi olumlu ve güvenli şekilde kullananları saptayacak ve  ödüllendirecektir. 

*Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran eğitimini uygulayacaktır. 

                           Personelin Katılımı ve Eğitimi 

* Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak ve tartışılacak ve 

korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. 

* Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve 

uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır. 

*Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan personelin üyeleri, Liderlik Ekibi 

tarafından denetlenecek ve sorunları veya endişeleri bildirmek için açık prosedürlere sahip olacaklar.Güvenlik ile ilgili 

ihbarda bulunmak istediklerinde www.ihbarweb.org.tr adresini kullanabilecekleri konusunda bilgilendirilecekler. 

*Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçlar tanıtımı 

konusunda personelin eğitim almasını sağlayacaktır. 

                      Ebeveynlerin katılımı ve eğitimi 

       *Aydın Emel Mustafa-Uşaklı Anadolu Lisesi, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu 

kullanıcıları olabilmesi için ana-babaların önemli bir role sahip olduklarını kabul eder. 

*Ebeveynler,özellikle içinde bulunduğumuz pandemi sürecinde,gençlerin eğitimlerine online devam etmek zorunda 

kalmaları nedeniyle öğrencilerini çevrimiçi ortamda daha güvenli olmaları ve bu konuda uymaları gereken kurallar 

konusunda okul rehber ve bilişim öğretmenlerince online toplantılarla bilgilendirilmektedir.Bu eğitimler devam 

edecektir,ayrıca konuyla ilgili Milli Eğitim Bakanlığının hazırlamış olduğu sunum da okul sitesinde öğrencilerle ve 

ebeveynleriyle paylaşılmıştır. 

       *Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okumaya ve çocuklarıyla etkilerini tartışmaya teşvik 

edilecektir. 

        *Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik edilecektir. 

                        Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

* Okulun tüm üyeleri, sakıncalı mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere karşılaşılabilecek çevrimiçi 

risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde 

vurgulanacaktır.Bu yıl bu konularla,siber zorbalık ve internet güvenliği ile ilgili iki eTwinning projesine katılım 

sağlanmıştır,yapılan ve yapılacak olan çalışmalarla e-güvenlik ile ilgili farkındalık seviyesini yükseltmek 

amaçlanmaktadır. 

* Okulun tüm üyeleri, filtreleme, sakıncalı mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. gibi çevrimiçi güvenlik (e-

Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir.Bu konuda yaşanabilecek olumsuzluklarda 

www.ihbarweb.org.tr adresine başvurulubaliceği belirtilecektir. 

.*İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında ele alınacaktır. 

*Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü kapsamında ele alınacak 

*Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir 

*Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

*Şikayet ve ihbar prosedürü personele bildirilecektir. 

*Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine uyma ihtiyacından haberdar 

olmalıdırlar. 

http://www.ihbarweb.org.tr/


*Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış politikasına uygun olarak 

yönetir. 

*Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, alınması gereken tedbirleri  belirleyecek ve  

uygulayacaktır. 

*Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 

 

 

 


